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JULGEOLEKU JA TURVALISUSE TAGAMINE

1. Olulise mojuga globaalsed trendid

e Rahvusvaheliste konfliktide ning julgeolekuohtude olemus muutub. Uha enam
kerkivad konfliktides esile hiibriidohud ja kiiberturvalisuse téhtsus kasvab ning
rahvusvaheline poliitika muutub ebastabiilsemaks. Riinde péritolu tihene tuvastamine
muutub keerulisemaks. Mehitamata relvastus ja tdppisrelvad muudavad sdjapidamise
olemust. Samuti on konfliktid ebastabiilsest poliitilisest olukorrast ja mdjutustegevustest
tulenevalt ettearvamatumad.

e Rahvusvaheliste institutsioonide norgenemine ja riikidevaheliste joujoonte muutused
suurendavad ebastabiilsust ja ndrgestavad reeglitepdhist maailmakorda. Aasia (eesotsas
Hiinaga) hakkab maailmas mingima iiha olulisemat majanduslikku ja poliitilist rolli.
Sellest tulenevalt viaheneb Eesti liitlaste suhteline globaalne mdjukus.

¢ Poliitiliste siisteemide ja riigivalitsemise muutumine pdhjustab iihiskonna ulatuslikumat
polariseerumist. Eesti oluliste partnerite iihtsus moraneb ja Eesti partnerite valikud on
miirava tahtsusega.

e Sdjatehnika areng kiib kisikies iildise tehnoloogia arenguga. See raskendab kriiside
ennustatavust, kuid teisalt pakub tehnoloogia ka tdhusaid lahendusi ennetustooks ja
turvalisuse tostmiseks. Arvestada tuleb tehnoloogiliste vahendite iiha laiema levikuga ja
virtuaalsete kogukondade tekkega.

o Kasvav rindetrend toob endaga kaasa surve vélispiiride kindlustamisele ja vajaduse
tthiskonna paremaks 16imimiseks. Piirialade olukorda raskendab ka jatkuv linnastumine,
mis jitab Eesti regionaalselt viga ebaiihtlaselt asustatuks ning paneb surve alla avalike
teenuste kittesaadavuse hajaasustusega aladel.

2. Peamised arengud Eestis

e Nii riigi kui ka kohalike omavalitste (KOV) vastupanuvoime kriisideks vajab
parandamist

Riiklikult on ruumi tdsta avalike teenuste toimepidevust toimepidevust ja elanikkonnakaitse
varude moodustamist. Erinevate teenuste toimimine kriisi olukorras on vajalik nii
elanikkonnale tervikuna kui ka erinevatele ametkondadele. Lisaks on kitsaskohaks inimeste
vihene teadlikkus enda rollist ja vastutusest nii sdjaaja kui ka rahuaja kriisides.* Kuna suuri
kriise tuleb ette haruharva, on oht, et rahvas alahindab vdimalike kriiside tdsidust ja puudulik
ettevalmistus voib reaalses kriisiolukorras suurendada tekkivat kahju.

¢ Kogukondade vihenev sidusus

Stigavate sotsiaal-majanduslike ja regionaalsete 10hede tottu ei saa inimesed hddaolukorras
enam loota kogukonna toele ja abile. 2017. aastal elas suhtelises vaesuses Harjumaal 16,8% ja
Valgamaal 40,1% elanikest. Suuremates linnades on kogukondlikku tegevusse hdlmatute
osakaal viiksem ja virtuaalsete kogukondade toele ei saa kriisiolukorras loota. Uhiskonnas
leviv polariseerumine voib viia vadrtuskonfliktide eskaleerumiseni.

e Horeda asustusega on turvalisus kulukam

Hajaasustusega piirkondades on turvalisust tagavate teenuste kéttesaadavuse kindlustamine
kuluefektiivne ainult koost6ds kogukonnaga, sest riigi jaoks on pideva valmisoleku tagamine
igas piirkonnas liiga kulukas®.

e Eesti iseseisev kaitsevoime ei hakka kunagi olema selline, et ta suudaks pikka aega
vastu seista iilekaalukate joududega agressorile
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Eesti julgeoleku tagatiseks on lisaks esmasele iseseisvale kaitsevdimele ka liikmesus Pohja-
Atlandi Lepingu Organisatsioonis (NATO) ja Euroopa Liidus (EL) ning tihe koostdd liitlaste
ja teiste rahvusvaheliste partneritega. Eesti Shuruumi turvalisust tagavad pidevalt liitlasvded ja
Eestisse on viimastel aastatel Uhendkuningriigi juhitud NATO lahingugrupi koosseisus
paigutanud oma videosad ka Belgia, Island, Prantsusmaa ja Taani. Eestis asuvas NATO
Kiiberkaitsekoostdd Keskuses osaleb 20 liitlasriiki.

3. Arenguvajadus — kindlustada Eesti julgeolek ja turvalisus

Niitidisaja  hiibriidse  iseloomuga julgeolekuohtude vastu astumine eeldab eri
poliitikavaldkondade sidusust ning riigikaitse laia kiisituse edukat rakendamist. To6tada tuleb
selle nimel, et tihiskonnas kasvaks arusaam kodanike rollist ja valmisolek osaleda riigikaitse
tagamisel. Tegevused inimeste teadlikkuse parandamiseks ning elu, tervist ja vara kahjustavate
ohtude viltimise oskuste parandamiseks peavad arvestama ka inimestega, kellel on
erivajadused (sh ndgemis- ja kuulmisvaegus).

Eesti julgeoleku kindlustamiseks on vajalikud nii kahe- kui ka mitmepoolsed tugevad suhted
NATO liitlaste ja Euroopa Liidu liikmesriikidega. Samuti tuleb t66tada molema
organisatsioonisisese iihtsuse hoidmise nimel, et need piisiksid tugeva, arenguvdimelise ning
tohusana. Oluline on kahepoolsetes suhetes ja regionaalsetes koostooformaatides panustada
koostoosse koigi partneritega, kes on valmis Eesti julgeolekut toetama. Tuleb tagada
liitlasvégede ligipdéds ja nende sodjaliste joudude jatkuv kohalolek. Samuti tuleb tdhelepanu
poorata Eesti konstruktiivsele rollile rahvusvahelistes organisatsioonides, et toetada
reeglitepohise maailmakorra sdilimist.

Panustada tuleb Euroopa Liidu ja NATO koostd6 tugevdamisse ja otsida kahe organisatsiooni
ithisosa, mis tdiendaks ja parandaks Euroopa kaitsevdimet. Eesti julgeoleku tagamiseks on
oluline stabiilne ning vdimalikult lai euroopalikke véértusi ja pdhimdtteid jargiv naabruskond.
Selleks tuleb endist viisi toetada Euroopa Liidu laienemist aluslepingutes kehtestatud
tingimuste kohaselt, idapartnerite Euroopa perspektiivi poole liikumist ning 1dunanaabruses
ELi koostodd rahvusvaheliste ja regionaalsete partneritega kriiside ennetamisel ja
lahendamisel.

Arvestades pidevat tehnoloogilist arengut, kiiberohtude mitmekesistumist ning Eesti ithiskonna
kasvavat digitaliseeritust ja sdltuvust e-teenustest, tuleb tihelepanu poorata riigiiilese
kiiberkaitsevéime arendamisele ja e-riigi toimepidevuse kindlustamisele. Koik elutihtsad
siisteemid ja teenused (sh elektroonilised) tuleb kujundada nii, et nende toimimine ja
kittesaadavus oleks tagatud igas olukorras. Suurendada tuleb riigi ja erasektori valmisolekut
ennetada kiiberriinnakuid ning inimeste oskusi méirgata ja maandada kiiberohtusid.
Toimepidevuse ja andmete ristkasutuse arendamine on oluline ka ELi-ilileste sisejulgeoleku ja
piirihalduse infosiisteemide puhul.

Regionaalsetest eripdradest tulenevalt on kohalikel kogukondadel vaja vétta suurem
vastutus oma turvalisuse tagamisel ning riskikditumise ja kuritegevuse ennetamisel, saades
selleks riigilt tuge. Kasvatada tuleb enda ja ldhedaste turvalisusesse panustavate vabatahtlike
hulka ning parandada kohaliku ja riigi tasandi koost6dd. Ka riigikaitse tdhusamaks tagamiseks
on piirialade asustus oluline ja véltida tuleb erinevate turvalisuse riskide (kuritegevus, vaesus,
darmuslus vmt) iileméérast koondumist kindlatesse Eesti piirkondadesse. Samavord téhtsad on
eri ihiskonnarithmade 18imitus ja iihiskondlik sidusus, mille saavutamist soodustab {ihine
avatud kultuuriruum.

Siseturvalisuse tagamisel on tulevikus vaja enam arvestada viliste teguritega, nagu
ootamatud ilmastikundhtused v4i Euroopa Liidu naabruses aset leidvatest konfliktidest tulenev
potentsiaalne rindesurve. Ebaseaduslik ranne on kompleksne probleem kogu Euroopa Liidule,
mille lahendamine on Schengeni vaba liikumise ala sdilimise eelduseks. Jétkata tuleb Euroopa
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Liidus rinde suhtes tervikliku lihenemisviisi arendamist, sealhulgas Euroopa Liidu vilispiiri
valvamisel. Piiritaristu véljachitamine ja tehnilise seire siisteemi loomine vélispiiril aitab
ennetada piiriiilest kuritegevust ja tOkestada ebaseaduslikku sisse- ja labirannet. Ebaseadusliku
rdnde ennetamiseks ja tagasisaatmiste tohustamiseks tuleb osana laiemast partnerlusest
tugevdada koostodd paritolu- ja transiidiriikidega, eelkdige Pohja-Aafrikas. Turvalisus sdltub
samuti Euroopa Liidu iihisest suutlikkusest reageerida inimtegevusest tingitud katastroofidele
ja loodusonnetustele.

Eesti vilispoliitika vajab senisest tugevamat ja eesmirgipdrasemat kujundamist, mis votab
terviklikumalt arvesse eri sektorite véimalusi, sh panustades enam dri- ja
kultuuridiplomaatiale. Vilispoliitilisi kiisimusi tuleb paremini selgitada elanikkonnale, et
tagada lai toetus riigi tegevusteks Eesti huvide kaitsel. Lahendamaks iileilmseid véljakutseid
(sh keskkonna ja kliimaprobleemid, terrorism, vaesus, majanduslik ebavdrdsus, ebaseaduslik
rdnne jne), tuleb tihedamalt suhelda Euroopa Liidu vahetute naabritega ja kaugemate riikidega
ning suurendada Eesti panustamist arengukoostodsse ja humanitaarabisse.

Ulatuslikumalt tuleb Eesti maine tdstmiseks kaasata Eesti sopru ja eestlasi vilismaal, kellele
pakutavad e-teenused saavad olla positiivse mdjuga kuvandi kujundamisel. Kinnistama peab
Eesti rahvusvahelist eestkdneleja rolli votmeteemadel (sh kiiberjulgeolek, hiibriidohud, teatud
piirkondade spetsiifiline tundmine), et muutunud vilispoliitilises keskkonnas oma eesmirke
saavutada.

Muutuste elluviimiseks on vajalikud jirgnevad tegevused:

e Rakendada siivendatult riigikaitse laia késitlust ja edendada seda paralleelselt ka Euroopa
Liidu tasandil.

e Hoida tugevaid suhteid liitlaste ja partnerriikidega iihiste organisatsioonide tShusa
toimimise nimel

e Tagada elutéhtsate teenuste (sh digitaalsete teenuste) toimepidevus

e Parandada kogukondade sidusust ja 1dimitust, et suurendada iihiskonna riskikindlust

e Arendada Eesti kaitsevoimele olulisi teadussuundi sh kiiberturvalisust ja rakendada
teadustulemusi ja rakendada uusi tehnoloogiaid ja innovaatilisi lahendusi (sh digitaalseid
tehnoloogiaid) Eesti sisejulgeoleku ja turvalisuse arendamiseks.

e Pakkuda riigi tuge kogukondade vastutuse kasvatamiseks turvalisuse tagamisel ning
riskikditumise ja kuritegevuse ennetamisel

e Suurendada koostdds Euroopa Liidu liikmesriikidega Schengeni ala piiriturvalisust ja
julgeolekut

o Kisitleda vilispoliitikat terviklikult

e Aktiivselt kujundada ja hoida Eesti positiivset kuvandit

4. Voimalikud tagajirjed, kui arenguvajadusega ei tegele

e Avaliku turvalisuse tagamine ning 0igus- ja korrakaitseteenuste kiittesaadavus
halvenevad piirkonniti méirgatavalt. Elutihtsate teenuste katkemisel on inimeste endi
voime hiddaolukorras hakkama saada vdhene ning see vOib kergesti pohjustada paanikat.

e Eestis esinev sotsiaalne ja regionaalne ebavordsus soodustab sotsiaalsete ja
vidrtuspohiste konfliktide siivenemist, kui koik tihiskonnarithmad ei suuda kiirete
muutustega sammu pidada. Tulemuseks vdib olla sotsiaalse sidususe vihenemine ja
ithiskondlik 16henemine ning sellega voib kaasneda ka végivald.

e Jiides partneriteta, satub ohtu Eesti iseseisvus.

5. Eduvoimalus
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Eesti voimaluseks on Kkinnistada Eesti rolli kiibervaldkonna suunaniiitajana, et olla
rahvusvaheliselt vajalik julgeolekupartner. Eesti on olnud rahvusvahelistelt silmapaistev
digitaalsete lahenduste ja kiiberturvalisuse eestkonelejana. See on tugevus, mida Eesti saab édra
kasutada endast positiivse kuvandi loomisel, mis tagab selle, et meie vastu suunatud likskodik
mis laadi agressiooni on rahvusvaheliselt voimatu ignoreerida.

Arenguvdimaluse rakendumise eelduseks on:

Kiibervoimekusele ja paindlikele tehnoloogilistele lahendustele toetumine, et muuta end
rahvusvaheliselt silmapaistvaks ja partneritele vajalikuks.

Avaliku, era- ja kolmanda sektori koost6d tugevdamine ning poliitikavaldkondade
sidususe suurendamine hiibriidsete ohtude ennetamiseks.

Ministeeriumide, organisatsioonide peakorterite ja esinduste ning saatkondade vorgustiku
vahel koordineerituse suurendamine, et tagada tShus info vahetus ja ressursside kasutamine
Panustamine kaitsealasesse innovatsiooni ja uute tehnoloogiliste lahenduste arendamisse
kaitsevaldkonnas.

Tallinnas paiknevate NATO Kiiberkaitsekoostod Keskuse (NATO CCDOE) ja ELi IT-
agentuuri (eu-LISA) positiivsele kuvandile toetumine.

Osaleme aktiivselt rahvusvahelise Oiguse kiiberruumis kohaldumise aruteludes ning
koostoos  iilikoolide ja teiste asutustega loome rahvusvahelise kiiberdiguse
kompetentsikeskuse.

2 Riigikantselei ja Siseministeerium, ,,Elanikkonnakaitse kontseptsioon’” (2018) Link:
https://www.riigikantselei.ee/sites/default/files/content-

editors/organisatsioon/failid/rakkeryhmad/elanikkonnakaitse kontseptsioon 15.02.2018.pdf

® Tartu iilikool, uuring ,, Teenuste uuenduslikum ja siistlikum korraldamine toimepiirkondade keskuste
tagamaal’’ (2016) Link: https://www.rahandusministeerium.ee/et/system/files_force/document _files/2016-
teenuste_uuenduslik pakkumine lopparuanne 20-12-2016_vs.pdf?download=1




